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Le RGPD :
https://youtu.be/u4M5I1VYv3UI

GDPR / RGPD expliqué en emojis
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Atelier Mes données

Récupérer mes données de Facebook et Google
Effacer I'historique de navigation sur Google
Récupérer sa géolocalisation avec GPSLogger
Récupérer ses données avec |'outil Cozy

Utiliser Signal vs. SMS/WhatsApp

Dégooglisons avec Framasoft

Tor browser

Comment sécuriser mes données avec des backups
Bien choisir ses mots de passe

Comment garder ses mots de passe

Garder ses mots de passe Lastpass



Récupérer mes données de Facebook

* Login sur https://www.facebook.com/ puis

M= Michel Accueil

Vos Pages :

# Créer une publication [ Album photos/vidéo @« Vidéo en direct Stories

t Exprimez-vous, Michel Jes
ily

LDL

Photo/Vidéo Humeur/Activité

wow] NowThis a partag Créer une Page

THIS 1 h - €

Gérer les Pages

How powerful is Bangladg s
Créer un groupe

Gérer les groupes
Créer une collecte de fonds

Créer des publicités

Gérer les publicités

Historique personnel 12

Préférences du $ld'actualité

Paramétres
P |

Nécaivrar la



Récupérer mes données de Facebook (2)

&% Général
{3 Sécurité et connexion

(B Confidentialité

I Journal et identification
e Blocage

EJ Langue

0 Notifications
[E Mobile
Publications publiques

ﬂ Applications

[§3 publicités
Paiements

€3 Espace Assistance
i vidéos

Paramétres généraux du compte

~ Téléchargez une copie
de vos données
. . Facebook

Température Celsius

Contact légataire Choisissez un membre de votre famille ou un ami proche pour prendre soin de votre
compte si quelque chose vous arrivait.

Désactiver votre compte Choisissez si vous voulez garder votre compte actif ou le désactiver.

Télécharger une copie de vos données Facebook.

Avez-vous trouvé ce que vous recherchiez ? Oui - Non - Je n‘avais besoin de rien en particulier



Récupérer mes données de Google

Login sur Google puis
e https://myaccount.google.com/dashboard

e https://takeout.google.com/settings/takeout

< Download your data

Your account, your data.
Export a copy. ~

ey
Create an archive with your data from Google products. A ‘
-

MANAGE ARCHIVES

Select data to include

Choose the Google products to include in your archive and configure the settings for each product.
This archive will only be accessible to you. Learn more

Product Details SELECT NONE



Effacer I’historique de navigation sur
Google

e https://myaccount.google.com/dashboard




Signal et Degooglisons

* Signal
e http://abiteboul.com/mesdonnees/signal.pdf

* Degooglisons

https://degooglisons-internet.org/alternative
https://framapad.org/




Construire un historique de ses
positions avec GPSLogger

https://gpslogger.app/
Application Android
Alternative a Google Timeline

Enregistre en continu sa géolocalisation a
intervalles réguliers

Optimise |'utilisation de la batterie
Envoi par Email, Dropbox, etc., paramétrable

Open source



GPSLogger : sous le controle de
I"utilisateur

ARRETER

LENREGISTREMENT




Géolocaliser ses photos de voyage
avec GeoSetter
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Lier son agenda a sa geolocalisation
avec Thymeflow

a minute (1.23") - 39 m (0.5 m/s)

® 19:57-2041

13 minutes (12.71°) - 968 m (1.3 m/s)

@® 20:54 - 23:58

£ 20:00 - 23:00
Majo et Iréne

3 Au Bureau Boulogne-Billancourt, 14
Boulevard de la République, 92100 Boulogne- SORRIERES ES PUCELLES
Billancourt, France ES BASSES /|.ES MAUDUITS

4 14 Boulevard de la République, 92100 /A5
Boulogne-Billancourt, France ES HAIES
3 W Au Bureau Boulogne-Billancourt

a minute (1.05") - 107 m (1.7 m/s) { wu;‘—we.

Open source https://github.com/thymeflow/thymeflow




PIMS

Systeme de gestion d’informations personnelles
* Un systeme sous le contrdle de |'utilisateur
* |Intégrant ses différentes données

* Un base de connaissance
e Capable d'enrichir lI'information
 Redonnant le pouvoir d'agir a |'utilisateur
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Autre exemple de PIMS : Cozy

Cozy Collect

Comptes connectés

Fournisseurs

Tous

Assurance

Banques

Energie

Internet

Mobile

Services publics
Shopping

Voyage et transport

Autres

Fournisseurs

Ameli

n

BforBank

Banque

Booking.com

Booking.com

M

Axa Banque

3IP&
Télépéage EH

Bipandgo

ettt sport

(®» boulanger

Boulanger

ot

Banque Populaire

6% BiaBlaCar
Blablacar
ett |} ort
Boursorama
Banque

Boursorama Banque

Open source https://cozy.io/fr/

ii2 APPLICATIONS  £X PARAMETRES

WBARCLAYS

Barclays

Banque

BNP Paribas

Banque

bouygues \.’

Bouygues Box



Lier ses mouvements a ses factures

Cozy Banks 225 APPLICATIONS % PARAMETRES
Mouvements

& Mai 2018 v >

+3042€ a4 -3538¢ +6 580

22 mai 2018 __1) Bouygues Telecom -44,90 € B Afficher votre facture
21 mai 2018 __5  Fnac Ternes -26,00 € [Z Accéder au site Fnac
2 i 2018 @ Franprix -48,22 €

2018 \—«: Salaire 3 [2 Accéder a votre paie

i 2018 | H&m -42,89 €
21 mai 2018 @ Franprix -48,22 €
2 i 2018 Edf Clients Particuliers -120,11¢€ [2 Accéder a votre espace EDF

Virement Compl Sante +7,50 € [4 Vérifier vos remboursements

20 mai 2018 France Menage -40,00 €

Open source https://cozy.io/fr/




Choosing password et Back ups

https://suchanek.name/texts/security/




Gérer ses mots de passe avec LastPass

e Un KeePass dans le cloud
* Freemium, pour navigateur, mobile et fixe
e https://lastpass.com/

LastPassees| Q. search my vault

Sites E Sort By: Folder (a-z) v

/2 airbib amazoncom 13M d’utilisateurs
e i 33k entreprises

23 Dropbox & facebook

Dropbox Everno te Facebook



LastPass : Points clés

La version gratuite est suffisante

Privacy by design : la clé de cryptage reste
chez |'utilisateur et ne va jamais sur le cloud

Gestion des données simplifiée vs. KeePass
Activez I'authentification a deux facteurs

Attention aux extensions que vous avez
installé sur votre navigateur !



LastPass : Points faibles

* Technologie propriétaire

* Gestionnaire tres répandu, cible attirante pour
les pirates

* Théoriqguement moins sir qu’installer KeePass
sur un appareil déconnecté

— En pratique, 'utilisation simplifiée peut
signifier plus de sécurité



Un modele de sécurité éprouve

* Audits indépendants et tests de pénétration
reguliers

* Forte transparence et réactivité face aux
incidents

* Dispositif de recompense pour les bugs
signalés



Démo LastPass

® *- 2 https://www.lastpass.com/fr?IpInstall

e O W N @
) www.lastpass.com
Firefox prevented this site from asking you to install
software on your computer.
B - * am
cédez &
”nectez' 0 t:c [icone
y Pass & loide &
(2
Lmd wele avigateur
O

Ajouter a Firefox.

Cliquez sur « Autoriser » puis sur « Installer » ci-dessus. L'installation prend
moins d'une minute. Ensuite, vous devrez créer un compte ou vous connecter a un compte existant.

LastPass«««

‘ Allow v ‘

Install

arted with your ema

Etape 1. Etape 2.

Cliquez sur « Autoriser »

4

Etape 3.
Cliquez sur « Installer ». Créez votre compte.
L'installation de LastPass prend

moins d'une minute.



Tor

e Tor

e https://www.torproject.org/projects/
torbrowser.html




binaive.blog.lemonde.fr



